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Controle de versoes

1 de Dezembro de 2020 DPO team Creation

28/10/2021 DPO team New branding

F. INICIATIVAS CONSULTORIA E ASSESSORIA EMPRESARIAL LTDA.
Avenida Paulista n® 568 — 7° andar
CEP 01.310-000

Brasil

Para qualquer duvida, ndo hesite em contatar o GDPR/LGPD compliance officer:
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1. INTRODUCAO

O FI GROUP ¢é uma empresa especializada em Consultoria Econdmica e Financeira em torno da
PESQUISA & DESENVOLVIMENTO (P&D) e INOVAGCAO TECNOLOGICA (IT) e compromete-se a respeitar

as obrigacdes que relacionadas & protecdo de dados pessodais.

Desde a implementacdo do Regulamento Geral de Protecdo de Dados (RGPD) n°® 2016/679, que
enfrou em vigor a 24 de maio de 2016, as entidades legais que fratam dados pessoais devem
implementar as medidas necessdrias para cumprir com o RGPD, no que les forem aplicdvel a partir de

25 de Maio de 2018, bem como realizar sua transposicéo para a lei nacional de cada pais.

Através da capacitacdo de pessoas que processam os Dados Pessoais, a Regulacdo visa reforcar a

protecdo e os direitos daqueles que sdo afetados pelo tratamento de dados pessodis.

Sob esta Regulacdo, o Fl Group que tem acesso a dados pessoais deve agir como Responsdvel pelo
frafamento enquanto que nas suas relacdes como prestador de servico/ou fornecedores que,

requerem comunicacdo de Dados Pessoais, deve agir como Subcontratante.

Para cumprir com as suas obrigacdes, o Fl Group tem a possibilidade de receber assisténcia dos seus
Subcontratantes que, devem garantir a seguranca dos dados pessoais que lhes foram confiados.
Como tal, o Subcontratante pode apenas processar dados fransmitidos no dmbito das instrucoes
dadas pelo Responsdvel pelo Tratamento, sem prejuizo de disposicdes especificas que podem vir a ser

assinadas.

O propdsito da Politica de Dados Pessoaqis para prestadores de servico é permitir que o Fl Group
enguanto Responsdvel pelo Tratamento possa comunicar aos seus subcontratantes as instrucdes a

serem seguidas para o uso/tratamento dos dados pessoais que Ihes foram confiados.
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INFORMACAO GERAL

CLAUSULA 1 - DEFINICOES

10.

Decisdo de Adequacdo: Um estatuto concedido pela Comissdo Europeia a paises fora do
Espaco Econdmico Europeu (EEE) que proporciona um nivel de protecdo de Dados Pessoais
compardvel ao nivel previsto pela lei europeia. Quando este estatuto é atribuido a um pais, os
Dados Pessoais podem passar livremente entfre este e o EEE sem necessidade de outras
salvaguardas.

Apéndice a Politica: A Politica inclui um apéndice que permite a identificacdo e a descricdo
dos Dados Pessoaqis confiados como parte do Servico prestado no acordo contratual. Este
Apéndice a Politica é, como principio, incorporado no acordo contratual e preenchido pelo
Subcontratante e o FI Group.

Politica: Uma politica de Dados Pessoais para prestadores de servico, daqui em diante
designada como “Politica”.

ANPD: “Agéncia Nacional de Protecdo de Dados Pessoaqis”, a autoridade brasileira de
supervisdo, cuja missdo é proteger os dados pessoais e monitorizar as aplicacdes corretas da
LGPD.

Dados Pessoais: informacdo relativa a uma pessoa fisica identificada ou identificavel (titular
dos dados), é considerada identificdvel uma pessoa fisica que possa ser identificada, direta ou
indiretamente, em especial por referéncia a um identificador, como por exemplo um nome,
um nUumero de identificacdo, dados de localizacdo, identificadores por via eletrénica ou a um
ou mais elementos especificos da identidade fisica, fisioldgica, genética, mental, econdmica,
cultural ou social da referida pessoa.

Acordo Contratual: um confrato de prestacdo de servicos ou qualquer outro acordo escrito
que descreva a relacdo comercial entre o Subcontratante e o Fl Group, ao qual esta Politica
deve ser anexada.

Falha de Seguranca: Fraqueza no sistema de seguranca e protecdo dos Dados Pessoais, que
permite que uma pessoa prejudique a integridade deste sistema de protecdo, a
confidencialidade, ou a integridade dos dados protegidos. Uma falha de seguranca ndo
resulfa automaticamente huma Falha de Dados Pessoais.

Dia util: Dia(s) desde Segunda a Sexta-feira, excluindo feriados.

Lei Geral de Protegcdo de Dados Pessoais: correspondente & Lei n° 13.709 de 14 de agosto de
2018 (“Lei Geral de Protecdo de Dados”), que assegura a execucdo a protecdo das pessoas
fisica no que diz respeito ao tratamento de dados pessoais e & livre circulacdo desses dados.
Servigo: Tarefas executadas pelo Operador de Dados a pedido da FI Group, que requerem o

fratamento de dados Pessoais.
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Relatério Detalhado: A pedido do Fl Group, os relatérios enviados pelo Operador de Dados ao
FI Group deverdo descrever todas as medidas técnicas e organizacionais, implementadas pelo
mesmo para garantir o nivel de seguranca apto a tratar os Dados Pessoais.

Registro de Falha de Seguranca: Inventdrio que lista a descricdo e solucdo prestada em caso
de falha de seguranca.

Registro de Tratamento de Dados: Inventdrio que lista todos os Dados Pessoais fratados e
também a informacdo Util relacionada.

Responsdvel pelo tratamento ou “Fl Group”: a pessoa fisica ou juridica, a autoridade publica, a
agéncia ou oufro organismo que, individualmente ou em conjunto com outras, determina as
finalidades e os meios de tratfamento de dados pessoais; sempre que as finalidades e os meios
desse fratamento sejam determinados pela LGPD, o responsdvel pelo tfratamento ou os critérios

especificos aplicdveis d sua nomeacdo podem ser previstos pela LGPD.

Subcontratante: uma pessoa fisica ou juridica, a autoridade puUblica, agéncia ou outro
organismo que frate os dados pessoais por conta do responsdvel pelo tfratamento destes.
Relatério Simplificado: Significa o sumdrio elaborado pelo Subcontratante na eventualidade
de uma mudanca no método de seguranca de Dados Pessoaqis durante os servicos. O
Subcontratante deverd descrever as razdes e consequéncias desta mudanca.

Tratamento: uma operacdo ou um conjunto de operacodes efetuadas sobre dados pessoais ou
sobre conjuntos de dados pessoais, por meios automatizados ou ndo automatizados, tais como
a coleta, oregistro, a organizacdo, a estruturacdo, a conservacdo, a adaptacdo ou alteracdo,
a recuperacdo, a consulta, a ufilizacdo, a divulgacdo por fransmissdo, difusdo ou qualquer
outra forma de disponibilizacdo, a comparacdo ou interconexdo, a limitacdo, a exclusdo ou a
destruicdo;

Terceiro: a pessoa pessoa fisica ou juridica, a autoridade publica, o servico ou organismo que
ndo seja o titular dos dados, o responsdvel pelo fratamento, o subcontratante e as pessoas que,
sob a autoridade direta do responsdvel pelo tfratamento ou do subcontratante, que estejam
autorizadas a fratar os dados pessoqis

Violagdo: Acesso ndo autorizado a Dados Pessoqis ou riscos de seguranca, que possam causar,
por acidente ou de maneira ilicita, a destruicdo, perda, alteracdo, e/ou divulgacdo ndo
autorizada dos dados pessoais comunicados que estdo armazenados ou serdo fratados de

alguma forma.

CLAUSULA 2 - PROPOSITO DESTA POLITICA
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2.1. Esta Politica tem como objetivo definir as condicdes sob as quais o Subcontratante se
encarrega de executar, em nome do Responsdvel pelo Tratamento, as operacdes de tratamento de

dados pessoais confiadas como parte do Acordo Contratual.

2.2. O Subcontratante daqui em diante certifica-se que respeita a legislacdo aplicdvel e as

instrucoes impostas pelo Responsdvel pelo Tratamento.

CLAUSULA 3 - DURACAO DAS OBRIGACOES

3.1. Esta politica deve aplicar-se durante a vigéncia do Acordo Contratual.
3.2. Ao fim do Acordo Conftratual, por qualquer razdo, o Subcontratante compromete-se a:

3.2.1. Arquivar apenas os Dados Pessoais estritamente necessdrios no dmbito das obrigacdes legais.
Passado o prazo de prescricdo das referidas obrigacdes, os Dados Pessoais devem ser destruidos,
exceto por um pedido de devolucdo que, deverd ser feito antes da prescricdo, especificando o meio

e formato do registro.

3.2.2. Aplicar as instrucdes acima a cada subcontratante e enviar certificados de

arguivacdo/destruicdo por todos os Subcontratantes, incluindo os seus proprios certificados.

3.2.3. Se nenhuma obrigacdo legal ou regulamentar requisitar que o Subcontfratante mantenha os
Dados Pessoais armazenados, este Ultimo deve comprometer-se a destrui-los permanentemente ao

fim Acordo Contratual, ou a pedido do Responsdvel pelo Tratamento.

3.2.4. Findo o Acordo Contratual, as obrigacdes permanecerdo em vigor pelo prazo de prescricdo

mencionado no item 3.2.1., supra.

3.2.5. Qualqguer alteracdo das normas em vigor relativas ao tratamento de Dados Pessoais, que dé
origem a um reforco das obrigacdes do Subcontratante, deve ser imediatamente implementada por
este Ultimo, que confirmard estas alteracdes ao Responsdvel pelo Tratamento. Em caso de
contradicdo devido a nova legislacdo, as Partes devem reunir-se com o propdsito de definir uma

emenda a Polifica.
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3. INFORMAGAO E INSTRUCOES NO TRATAMENTO DE DADOS
PESSOAIS

CLAUSULA 4 - DADOS PESSOAIS REFERIDOS PELA POLITICA

4.1. Todo o tratamento de Dados Pessoais comunicados ao Subcontratante no &mbito do Acordo

Contratual devem respeitar a Politica.

4.2. O Subcontratante deve comprometer-se a identificar, dentro do periodo de 01 (um) més apds a
assinatura da Politica, o tipo de Dados Pessoais transmitidos de acordo com o template fornecido no

Apéndice 1.

4.3. Da mesma forma, caso haja o tratamento de dados pessoais sensiveis, no dmbito do Cldusula 9
ou, em concecdo com condenacoes/infracdes criminais, que fiverem de ser identificados, o
Subcontratante compromete-se a nofificar imediatamente ao Fl Group antes de iniciar a coleta de

Dados Pessoais.

4.5. Também deverd demonstrar que ndo hd outra solucdo possivel e, certificar-se o mais rdpido

possivel notificando o Fl Group, no caso de uma Falha de Seguranca ou Violacdo.

CLAUSULA 5 - TRANSMISSAO E USO DE DADOS

5.1. Sob a égide do Acordo Contratual, o Responsdvel pelo Tratamento deve comunicar os Dados
Pessoais de qualguer tipo e em qualgquer meio ao seu Subcontratante.

5.2. De acordo com o principio de finalidade somente os dados estritamente necessdrios para a
realizacdo do Servico devem ser coletados. Como tal, o Subcontratante deve responsabilizar-se, de
acordo com o principio de minimizacdo de coleta de dados, a ser solicitado pelo FI Group o minimo
de informacdo necessdria para o cumprimento do servico em questdo. Assim, o Subcontratante ndo
deve usar Dados pessoais para proveito proprio, principalmente para fins comerciais, de prospecdo,

marketing, estatistica ou outros.

5.3. O Subcontratante garante que age a pedido de “instrucdes documentadas” do Responsdvel pelo
Tratamento e deve imediatamente informar este Ultimo se alguma destas instrucdes constituir violacdo
de uma obrigacdo legal ou regulamentar. Uma instrucdo do Responsdvel pelo Tratamento deve ser

expressamente documentada pelo Subcontratante.
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5.4. Caso Subcontratante descubra que os Dados Pessoais fransmitidos ndo sdo ou deixardo de ser
utilizados, deve responsabilizar-se, depois de notificar o Responsdvel pelo Tratamento, a aplicar o
disposto na Cldausula 3, relativa ao periodo de retencdo de Dados Pessoais ao término do Acordo

Contratual.

CLAUSULA 6 - INFORMAGAO E CONTROLE

6.1. A pedido do FI Group, o Subconfratante compromete-se a fornecer, no prazo de 07 (sete) dias
Uteis, um relatério detalhado sobre medidas de seguranca técnicas e organizacionais aplicadas. Em
caso de alteracdo do método de seguranca, o Subcontratante deverd fornecer ao FI Group um

relatério simplificado no més seguinte & modificacdo.

6.3. No caso de séria dUvida sobre a veracidade dos elementos comunicados, o Fl Group reserva-se
no direito de questionar o Subcontratante para que comunique de qualquer provas documentos que

permitam garantir o nivel de seguranca em vigor.

6.4. Além disso, para garantir que as medidas técnicas e organizacionais implementadas pelo
Subcontratante sdo suficientes, o Responsdvel pelo Tratamento reserva-se no direito de realizar

auditorias dentro dos seus escritérios, limitadas relizacd de uma auditoria por ano.

6.5. O Responsdvel pelo Tratamento deve informar o Operador de Dados com antecedéncia de 15

(quinze) dias acerca da realizagdo da auditoria.

6.6. O Subconfratante tem a possibilidade de adiar a auditoria por 15 (quinze) dias se a data ndo for

adequada.

6.7. O Subcontratante deve comprometer-se a cooperar nestas auditorias e, em especial, comunicar

toda e qualguer informagcdo considerada necessdria para a realizacdo da mesma.

6.8. Especifica-se expressamente que um relatdério de auditoria que ndo revele qualquer irregularidade

é uma condicdo determinante para a continuacdo do Acordo Contratual.

6.9. No evento de descumprimento da legislacdo aplicdvel, que eventualmente seja descrito no
relatério da auditoria, o Subcontratante deve ser capaz de apresentar as acdes corretivas no prazo

de 30 (trinta) dias contados da submissdo do relatério de auditoria.
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6.10. Caso as auditorias apresentem laudos positivos, o acordo Contratual deve manter-se. E, havendo
iregularidades, caso as acdes corretivas sejam consideradas insuficientes pelo Responsdvel pelo
Tratamento, o acordo contratual deve ser rescindido através de notificacdo extrajudicial a ser enviada

ao Subcontratante com aviso de recebimento sem outro formalismo.

CLAUSULA 7 - APROVACOES NECESSARIAS

1) REQUISITOS PARA TERCEIROS

7.1. No exercicio dos seus Servicos, o Subcontratante deve abster-se de utilizar outros sub-operadores

se, & data da assinatura do Acordo Contratual ndo estiver vinculado & Terceiro.

7.2. Se for necessdrio recorrer-lhes, o Subcontratante deve fornecer a lista de Terceiro(s) envolvidos e
solicitar uma autorizacdo escrita do Responsdavel pelo Tratamento, que desde j& se reserva ao direito
de aceita-la ou ndo. No evento de recusa pelo Responsdvel pelo Tratamento, o Subcontratante pode
(i) propor outro Terceiro, (i) ou propor novamente o Terceiro que foi inicialmente recusado pelo
Responsdvel pelo Tratamento, desde que sanadas quaisquer irregularidades identificadas pelo
Responsdvel pelo Tratamento. Se nenhuma destas possibilidades for aceita, o Subcontratante fica

vedada a subcontratacdo deste Terceiro.

7.2. Como excecdo as condicdes acima referidas se, no momento da assinatura do Acordo
Contratual, o Subcontratante informou ao Responsdvel pelo Tratamento sobre o uso de Terceiros e
forneceu uma lista dos Terceiros envolvidos, o acesso aos Dados Pessodis do Responsdvel pelo

Tratamento € autorizado.

7.3. Assim, em caso de uso de Terceiros sob as condicdes previamente mencionadas, o Subcontratante
deve informd-los sobre a Politica e comprometer-se a exigir seu cumprimento por estes, relembrando
gue o Subcontratante se mantém totalmente responsdvel perante o Responsdvel pelo Tratamento

pelas consequéncias do descumprimento das obrigacdes incumbidas aos Terceiros.

7.4. No caso de modificagcdo da lista, o Subconfratante compromete-se a notificar quaisquer
alteracdes, com antecedéncia minima de 30 (trinta) dias, ao Responsdvel pelo Tratamento. Assim, o F
Group podera opor-se d divulgacdo dos Dados Pessodis a um novo Subcontratante. Em caso de
omissdo de um Subconfratante da lista, o FI Group reserva-se no direito de recorrer diretamente a este
Utimo para |he dar conhecimento das obrigacdes de protecdo e confidencialidade quando do

fratamento de dados pessoais.
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2) REQUISITOS RELATIVOS AO TRATAMENTO DE DADOS PESSOAIS RELACIONADOS COM OS
DIREITOS DO TITULAR DE DADOS

7.5. O Subcontratante estd proibido de realizar qualquer reproducdo e/ou qualquer transferéncia de

Dados Pessoais sem prévia e expressa autorizacdo do Responsdvel pelo Tratamento.

7.6. Neste contexto, o Subcontratante abstém-se de dar acesso, corrigir, excluir, ou bloquear Dados

Pessoaqis exceto com o consentimento expresso do Responsdvel pelo Tratamento.

7.7.Em caso solicitacdo por parte de um titular de dados pessoais, depois ocorrida a verificacdo prévia
daidentidade da pessoa em causa, o Subcontratante, no prazo de 02 (dois) dias Uteis, deve assegurar-
se gue transmite o pedido para acesso, correcdo, ou exclusdo ao Responsdvel pelo Tratamento para

gue este possa enviar as instrucdes necessdrias para processar este pedido.
CLAUSULA 8 - TROCAS DE SEGURANCA

8.1. Para todas as questdes gerais relacionadas com o fratamento de Dados Pessoais, o

Subcontratante e o FI Group podem recorrer aos contatos identificados no Apéndice 1.

8.2. Como parte do Servico, o Subcontratante e o Responsdvel pelo Tratamento podem estabelecer,
simultaneamente, com a assinatura da Politica pelo Subcontratante, uma lista de contatos relativos

ao respectivo departamento onde os Dados Pessoais poderdo transitar.

8.3. Em caso de alteracdo da lista, o Subcontratante e o Responsdvel pelo Tratamento devem
expressamente informar um ao outro acerca desta modificacdo. A parte informada deve reconhecer

o recebimento desta informacdo.

CLAUSULA 9 - MEDIDAS DE SEGURANGA COBRADAS DO OPERADOR DE DADOS

9.1. O Subconfratante deve criar medidas técnicas e organizacionais para garantir a seguranca

adequada do Tratamento. Deve, pelo menos, fornecer:

- Bloqueio sistemdtico de equipamento informdtico que contenha dados pessoais deixados sem
vigilGncia.

- A alteracdo recorrente de senhas para todas as pessoas que tenham acesso aos Dados
Pessoais no desempenho do Servico. Esta alteracdo deve acontecer dentro de um periodo de tempo

razodvel.
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- Um local de armazenamento com acesso seguro assim que os dados pessoqis sAao

comunicados num suporte hardware (papel, USB, efc.).
9.2. Como excegdo ao referido acima, o Subcontratante deve permanecer livre para implementar
quaisquer medidas de seguranca para que estas sejam pelo menos iguais ds medidas referidas nesta

Cldusula.

9.3. O Subcontratante deve comprometer-se a respeitar e assegurar a confidencialidade dos Dados

Pessoais dos seus colaboradores.

9.4. O Subcontratante deve comprometer-se a formar os seus colaboradores na obtencdo de Dados

Pessoais.

4. TRANSFERENCIA INTERNACIONAL DE DADOS PESSOAIS

CLAUSULA 10 - TRANSFERENCIA INTERNACIONAL DE DADOS PESSOAIS

10.1. Toda e qualquer Transferéncia Internacional de Dados Pessoais somente deverd ocorrer conforme

as seguintes condicoes:
- Um interesse dentro da execucdo do Acordo Contratual

- Um pedido expresso — através do Apéndice,apds sua assinatura, ou através de uma atualizacdo do

mesmo
- A transferéncia deve ser protegida pelas medidas apropriadas, referidas no Artigo 33 da LGPD.

10.2 Na auséncia de medidas adequadas, conforme estabelecido exaustivamente pelo artigo 33 do
LGPD, o Subcontratante pode demonstrar que as obrigacdes exigidas pela legislacdo aplicdvel sdo
cumpridas, desde que a transferéncia ndo seja repetitiva e diga respeito a um nUmero limitado de

pessodas.
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5. INFORMAGCAO E INSTRUCOES EM CASO DE FALHA DE
SEGURANCA DOS DADOS PESSOAIS

CLAUSULA 12 - FALHA DE SEGURANGCA DOS DADOS PESSOAIS

12.1. Para antecipar as medidas implementadas em caso de Violagcdo de Dados Pessodis, o

Subcontratante deve comunicar ao FIl Group o método usado se o risco for realizado.

12.2. Este método deve ser comunicado no Relatério Detalhado e, se aplicavel, o Relatdrio Simplificado
que deve ser automaticamente devolvido em caso de Violacdo. Para apoiar esta informacdo, o Fi

Group deve ser capaz de avaliar a adaptabilidade e eficdcia destas medidas.

12.3. No prazo de 24 (vinte e quatro) horas apds a Violacdo de Dados Pessoais, o Subcontratante deve
comprometer-se a informar imediatamente o Responsdvel pelo Tratamento dos meios implementados

através de um registro de Falha de Seguranca que se mantém atualizado.

12.4. Em caso de identificacdo de um risco que pode afetar a seguranca dos Dados Pessoais, o
Subcontratante deve comprometer-se a nofificar o Fl Group no prazo de 72 (setenta e duas) horas.
Estd expressamente especificado que o Subcontratante ndo deve liberar-se de qualquer obrigacdo
de alertar o FI Group, aproveitando um risco que ndo ocorreu ou um “baixo” nivel de falha de

seguranca.

12.5. Assim que o risco tenha sido identificado, o Subcontratante deve comprometer-se a implementar
medidas corretivas para garantir um nivel mais eficiente de protecdo do que inicialmente previsto em

caso de falha da Seguranca de Dados Pessoais.

6. SANCOES E TERMINO DO SERVICO

CLAUSULA 13 - SANCOES

13.1. Em caso de descumprimento de uma ou mais obrigacdes ao abrigo desta Politica, incluindo, mas
ndo se limitando, ao descumprimento de um Subcontratante subsequente, que resulte numa sancdo
financeira por parte da ANPD ou de quaisquer outras entidades juridicas habilitadas a sancionar o
Responsdvel pelo Tratamento, o Subcontratante compromete-se a reembolsar ao Responsdvel pelo
Tratamento quaisquer despesas que o o Responsdvel Pela Tratamento venha a arcar em virtude de

violacdo do Subcontratante.
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13.2. No evento de ag¢do, queixa, exigéncia, ou oposicdo de terceiros ligados a um descumprimento,
o Subcontratante assumird a responsabilidade total de reembolsar os custos juntamente com prova

ao Responsdvel pelo Tratamento.

13.3. O Fl Group pode exigir o fim da relacdo contratual com o Subcontratante por qualquer defeito
de uma obrigacdo essencial e decisiva. Consequentemente, a rescisdo imediata e automdtica do

Acordo Contratual.

CLAUSULA 14 - FIM DO SERVIGO

14.1. O Subcontratante deve prometer respeitar as obrigacdes estabelecidas na Cldusula 3 e emitirum

certificado de arquivo/destruicdo no primeiro pedido apds um 30 (trinta) dias contados fim do Servico.

14.2. A obrigacdo de confidencialidade retém todos os seus efeitos por um periodo ilimitado de tempo

apds o fim do Servico.

Empresa:
Sr/Sra:
Mencgado escrita “bom para acordo”

Data, carimbo e assinatura

© Fl Group
Uso publico



